Ekspertyza techniczna dotycząca

wykorzystania istniejącej infrastruktury informatycznej

w Urzędzie Miasta Police oraz w jednostkach ZWiK i ZGKiM

w celu wdrożenia Polickiego Systemu Informacji Przestrzennej

 1. Cel


 1.1.  Ocena możliwości wykorzystania istniejącej infrastruktury informatycznej w celu wdrożenia PSIP

 1.2.  Wskazanie elementów infrastruktury wymagających rozbudowy

 1.3.  Identyfikacja problemów związanych z rozbudową czy reorganizacją infrastruktury

 1.4.  Poniższa ekspertyza będzie podstawą opracowania studium wykonalności PSIP

 2. Podstawa i założenia


 2.1.  Poniższą ekspertyzę wykonano na podstawie uzyskanych informacji z Komórki Informatyki Urzędu Miejskiego oraz Zakładu Wodociągów i Kanalizacji

 2.2.  Jako podstawę ekspertyzy przyjęto wymagania techniczne środowiska ArcGIS firmy ESRI, jednego z najbardziej popularnych na świecie systemów informacji przestrzennej, a jednocześnie spełniającego założenia opisane w opracowaniu „Plan budowy Polickiego Systemu Informacji Przestrzennej (PSIP)”

 2.3.  Zakłada się, że system PSIP będzie dostępny „on-line” zarówno w Urzędzie Miejskim oraz przez Internet w jednostkach ZWiK i ZGKiM.

 2.4.  Zakres i ilość gromadzonych danych oraz schemat ich przepływu w PSIP opisany jest w dokumencie „Audyt” opracowanym przez zespół PSIP

 2.5.  Pomoc techniczna oraz Serwis będzie świadczony głównie przez dostawców zewnętrznych

 2.6.  Minimalne wymagania dla stacji roboczej winny być równoważne dla :

 a) Platforma: PC-Intel 

 b) System: Windows XP Professional SP1

 c) Prędkość CPU: 1.6 GHz

 d) Procesor: Intel Core Duo, Intel Pentium lub Intel Xeon

 e) Pamięć RAM: 1 GB

 f) Rozdzielczość ekranu: 1024x768, 256 kolorów z 24 bitowym akceleratorem graficznym

 g) Dysk twardy: 1.2 GB

 3. Przedmiot ekspertyzy


 3.1.  Infrastruktura w Urzędzie Miejskim w Policach

 3.2.  Infrastruktura w Zakładzie Wodociągów i Kanalizacji w Policach

 3.3.  Infrastruktura w Zakładzie Gospodarki Komunalnej i Mieszkaniowej w Policach

 4. Istniejąca infrastruktura informatyczna (rys. 1)


 4.1.  Urząd Miejski ul. Batorego 3

 a) stacje robocze:  80 jednostek z tego 95% z systemem Windows XP Professional, dobrze wyposażone

 b) dostęp do Internetu: symetryczne łącze 4 Mb/s (ESPOL). Do oddziału UM na ulicy Bankowej światłowodowe LAN to LAN o przepustowości 1 Gb/s (ESPOL). Nie zastosowano technik ograniczania pasma (Quality of Service) dla tunelu i wyjścia do Internetu.

 c) infrastruktura sieciowa: bazuje na urządzeniach Catalyst firmy Cisco oraz specjalizowanym urządzeniu pełniącym rolę bramy ogniowej (Firewall), aktualnie filtrującym ruch z Internetu. Sieć lokalna (LAN) z dużym zapasem przepustowości

 d) serwery: dwa bardzo obciążone serwery HP z zainstalowanym systemem Windows 2003 Standard Edition pełniące głównie funkcje Serwera Plików oraz Serwera Aplikacji (usługi terminalowe)

 4.2.  USC pl. Chrobrego 8

 a) stacje robocze: 3 jednostki wyposażone w Windows XP

 b) serwery: serwer Optimus pełniący funkcje serwera bazy danych

 c) dostęp do Internetu: brak dostępu

 4.3.  OC ul. Grunwaldzka 15

 a) stacje robocze: 1 stanowisko wyposażone w Windows XP

 b) dostęp do Internetu: asymetryczne łącze DSL 512 Kb/s (TP)

 4.4.  SM ul. Grunwaldzka 15

 a) stacje robocze: 2 stanowiska wyposażone w Windows XP w tym jedno mobilne

 b) dostęp do Internetu: brak dostępu

 4.5.  Urząd Miejski ul. Bankowa 18

 a) stacje robocze: 30 jednostek wyposażonych w Windows XP

 b) dostęp do Internetu: oddział jest połączony z UM na ulicy Batorego LAN to LAN poprzez łącze światłowodowe o przepustowości 1 Gb/s (ESPOL), który zapewnia dostęp do zasobów intranetu oraz Internetu.

 c) infrastruktura sieciowa: 48 portowy switch 3COM 

 d) serwery: serwer HP z zainstalowanym systemem Windows 2003 Standard Edition pełniący funkcje Serwera Plików

 4.6.  Zakład Gospodarki Komunalnej i Mieszkalnictwa ul. Bankowa 18

 a) stacje robocze: ok. 30 jednostek z tego jedno lub dwa stanowiska powinny uzyskać dostęp do PSIP

 b) dostęp do Internetu: asymetryczne łącze DSL 6 Mb/s (TP)

 c) infrastruktura sieciowa: sieć LAN ZGKiM jest fizycznie odseparowana od sieci LAN UM

4.6a Zakład Gospodarki Komunalnej i Mieszkalnictwa ul. Tanowska 18

 a) dwa stanowiska powinny uzyskać dostęp do PSIP

 b) obecny dostęp do Internetu: hot spot Starostwa Powiatowego w Policach

 1.2.  Zakład Wodociągów i Kanalizacji ul. Grzybowa 50

 a) stacje robocze: 16 jednostek z tego 8 stanowisk wyposażonych w Windows XP. Tylko 2 stanowiska, odpowiednio wyposażone, z możliwością pełnego dostępu do PSIP. Pozostałe 2 stanowiska tylko do przeglądania zasobów PSIP.

 b) dostęp do Internetu: asymetryczne łącze DSL 4 Mb/s (TP) 

4.7a. Zakład Wodociągów i Kanalizacji ul. Dębowa

a)  zakłada się 2 stanowiska wyposażone w Windows XP z możliwością pełnego dostępu do PSIP.

b) dostęp do Internetu: asymetryczne łącze DSL 1 Mb/s (TP).

4.7b. Zakład Wodociągów i Kanalizacji ul. Dębowa

a)  zakłada się 1 stanowisko wyposażone w Windows XP z możliwością pełnego dostępu do PSIP.

b) dostęp do Internetu: asymetryczne łącze DSL 1 Mb/s (TP)

 1.3. Powiatowy Ośrodek Dokumentacji Geodezyjnej i Kartograficznej ul. Kresowa 32

 a) dostęp do Internetu: zapewniony
 b) ośrodek aktualnie przesyła określoną (graficzną) część zasobu geodezyjnego w postaci spakowanych plików na serwer ftp Urzędu Miejskiego. Synchronizacja jest wykonywana ręcznie
 2. Ocena i propozycja modernizacji istniejącej infrastruktury informatycznej (rys. 2)


 2.1.  Lokalizacja Urząd Miejski ul. Batorego 3

 a) stacje robocze bardzo dobrze wyposażone, nie wymagają modernizacji

 b) (...).

 c) aby lokalizacje mogły korzystać z usług PSIP i innych, należy zapewnić im  dostęp do lokalnego intranetu UM. Komunikację taką można zapewnić  poprzez zestawienie tuneli VPN (Wirtualna Sieć Prywatna) szyfrowanych protokołami IPSec. Tunele VPN najlepiej zestawiać za pomocą routerów dostosowanych do przepustowości i liczby połączeń (ze względu na duże obciążenie procesora w trakcie szyfrowania). Oczywiście istnieje możliwość zdefiniowania na routerach odpowiednich polityk bezpieczeństwa, które ograniczą dostęp tylko dla określonych usług

 d) (...).

 e) połączenie światłowodem z lokalizacją na Bankowej może okazać się konieczne ze względu na możliwą saturację pasma podczas pracy na zasobach PSIP (on-line). Szczególnie obciążające są wszelkie wydruki wektorowe szczególnie z podkładami rastrowymi. Połączenie światłowodowe rozszerzy zasięg intranetu o kolejny oddział, a to umożliwi rezygnację z usług terminalowych (zdalna praca). Szybkie łącze ułatwi pracownikom Komórki Informatyki UM zdalne zarządzanie stacjami roboczymi i interwencje. (łącze funkcjonuje)

 f) z uwagi na planowane udostępnienie usług PSIP w Internecie celowe byłoby (ze względów bezpieczeństwa) odseparowanie serwerów publikacyjnych w strefie zdemilitaryzowanej (DMZ). Dostęp do strefy DMZ możliwy jest tylko w jednym kierunku, z intranetu. Jest to dość kosztowne rozwiązanie ponieważ wymaga użycia dodatkowych serwerów. Innym rozwiązaniem, mniej bezpiecznym lecz tańszym jest zastosowanie Serwera Proxy przekazującego żądania z Internetu do serwerów udostępniających usługi znajdujących się w bezpiecznej strefie intranetowej

 2.2.  Lokalizacja Urząd Miejski oraz ZGKiM ul. Bankowa 18


 a) stacje robocze UM, bardzo dobrze wyposażone, nie wymagają modernizacji. W ZGKiM dostęp należy zapewnić tylko na kilku stanowiskach

 b) dostęp ZGKiM do usług PSIP należy zapewnić przez szyfrowany tunel VPN. Połączenie nie wymaga dodatkowych nakładów

 c) (...)

5.2a. Lokalizacja ZGKiM ul. Tanowska 18


 d) 2 stanowiska z dostępem do PSIP

 e) dostęp ZGKiM do usług PSIP należy zapewnić przez szyfrowany tunel VPN. 

 2.3.  Lokalizacja OC i SM Grunwaldzka 15


 a) stacje robocze OC i SM, dobrze wyposażone, nie wymagają modernizacji.

 b) obie sieci LAN są połączone z i wykorzystują dodatkowo bezprzewodowy dostęp do Internetu za pomocą jednego routera VPN. 

 c) zdefiniować dla obu jednostek dwie odseparowane od siebie logicznie sieci wirtualne (VLAN)

 d) dostęp ZGKiM do usług PSIP należy zapewnić przez szyfrowany tunel VPN
 2.4.  Lokalizacja ZWiK ul. Grzybowa 50


 a) generalnie sprzęt w ZWiK jest słaby. Należy wyposażyć zakład w 4 dodatkowe jednostki w kierunku wykorzystania ich do pracy w PSIP

 b) przepustowość łącza powinna być wystarczająca w początkowej fazie wdrożenia

 c) w celu zapewnienia komunikacji z UM Bankowa niezbędny jest router VPN

 2.5. Lokalizacja PODGiK ul. Kresowa 32


 a) docelowo synchronizacja powinna być wykonywana automatycznie za pomocą odpowiedniego skryptu na serwerze PODGiK i powinna dotyczyć zarówno części graficznej jak i opisowej.

 b) komunikację można zapewnić za pomocą oprogramowania, które pozwala zestawić  dynamicznie szyfrowany tunel Open VPN lub IP Sec do Urzędu Miasta. Rozwiązanie za pomocą serwera ftp nie jest zbyt bezpieczne (dla UM)

 3. Podsumowanie


Istniejąca infrastruktura techniczna UM oraz zakładów ZWIK i ZGKiM nie wymaga znaczących nakładów. Znaczne koszty będą związane z zestawieniem łącza światłowodowego czy też z zakupem sprzętu i oprogramowania serwerowego dla PSIP.

Uruchomienie usług „na zewnątrz”, dla jednostek oraz internautów, będzie wymagało inwestycji w szybsze, symetryczne łącze do Internetu.

Bardzo ważny jest również wybór odpowiednich urządzeń infrastruktury sieciowej z wystarczającym „zapasem mocy”, od których w rezultacie zależeć będzie jakość pracy na stanowiskach roboczych.


 Należy przeznaczyć odpowiednie środki na sprzęt i oprogramowanie, umożliwiające zabezpieczenie danych a w razie awarii ich odtworzenie z jak najmniejszymi stratami, czy też zapewniające w jak najszybszym czasie uruchomienie usług (zgodnie z lokalną polityką bezpieczeństwa)

 4. Połączenie światłowodowe Bankowa-Batorego
Nie ma większych przeszkód technicznych aby zestawić połączenie światłowodowe pomiędzy lokalizacjami Urzędu Miasta na ulicy Batorego i Bankowej. Należy oszacować koszt oraz wybrać jeden z poniższych wariantów. 
Ocena możliwych wariantów:


Wariant 1. Partycypacja w kosztach budowy kanalizacji teletechnicznej, ułożenie własnego światłowodu oraz zakup niezbędnych urządzeń. Bardzo duże jednorazowe koszty inwestycji. Brak kosztów związanych z dzierżawą światłowodu. Ewentualne możliwe koszty związane z utrzymaniem. 
Zalety: minimalne koszty eksploatacji, pełna niezależność od dostawcy zewnętrznego.
Wady: bardzo wysoki, jednorazowy koszt inwestycji

Wariant 2. Dzierżawa kanału od firmy, która jest właścicielem kanalizacji teletechnicznej. Jednorazowy koszt związany z położeniem kabla światłowodu oraz zakupu niezbędnych urządzeń. Dochodzą koszty związane z okresowym serwisowaniem. 
Zalety: możliwość zwiększenia przepustowości we własnym zakresie. 
Wady: znaczne koszty związane z ułożeniem światłowodu i zakupem urządzeń, stały koszt dzierżawy kanału od dostawcy zewnętrznego, koszty serwisu zewnętrznego

Wariant 3. Dzierżawa pasma od firmy, która jest właścicielem infrastruktury podziemnej. 
Zalety: opieka nad światłowodem po stronie dostawcy zewnętrznego. 
Wady: pełna zależność od dostawcy zewnętrznego, koszt usługi zależny od wybranej przepustowości

Przepustowość światłowodu:


Przyjmując wariant drugi, Urząd Miasta dzierżawi kanał od firmy zewnętrznej. Układa własny kabel światłowodowy z włóknami jedno-modowymi oraz inwestuje w odpowiedniej klasy urządzenia dla przepustowości 1 Gb/s. Taki transfer powinien zagwarantować użytkownikom szybki dostęp do aktualnych zasobów w czasie rzeczywistym.

 5. Zestawienie dodatkowych inwestycji

	Lp.
	Jednostka
	Nazwa urządzenia/usługi
	Liczba
	Szacunkowy koszt

	1.
	Urząd Miejski
ul. Batorego 3 
	Wariant 1. Światłowód Bankowa–Batorego (w zależności od wybranego wariantu niezbędny zamówienie usług, zakup kabla, urządzeń oraz akcesoriów do światłowodu).

Wariant 2. Zwiększenie przepustowości szyfrowanego łącza Bankowa–Batorego
	1
	Koszt zależny od wybranego wariantu, analizy ruchu itp.

	2.
	Urząd Miejski
ul. Batorego 3
	Zwiększenie szybkości łącza do Internetu
	1
	Koszt zależny od wybranej przepustowości

	3.
	Urząd Miejski 
ul. Bankowa 18
	Router VPN

(Router Cisco z serii  2800 lub równoważny)
	1
	4000-5000

	4.
	ZWiK 
ul. Grzybowa 50
	Stacja robocza dedykowana do pracy z PSIP
	4
	2000

	
	
	Router VPN
(Router Cisco z serii  870 lub równoważny)
	1
	1200

	5.
	OC i SM
ul. Grunwaldzka 15
	Router VPN z Wi-Fi
(Router Cisco z serii  870 lub równoważny)


	1
	1700


W.w zestawienia wraz ze schematami nie uwzględniają 2  lokalizacji ZWiK przy ul. Dębowej i Tanowskiej oraz 1 lokalizacji ZGKiM przy ul. Tanowskiej, dla których również należy zapewnić dostep do PSIP.

Do opracowanie dołączono załączniki:

1. Schemat istniejącej infrastruktury technicznej (rys. 1)

2. Schemat docelowej infrastruktury technicznej (rys. 2)
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