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Dotyczy: cvberbezpieczenstwo w Gminie Police

Ostatnio w Naszej Gminie coraz czescie] styszymy o atakach cyberprzestepcdw, jak rowniez sytuacii
niezachowania osiroinosci w fizycznym przechowywaniu danych wrazliwych mieszkahcdw Polic.
Przytocze tutaj przyktad Powiatowego Urzedu Pracy (atak hackerski z ubiegtego miesiqca) czy incydent
sprzed roku [oficjainy komunikat w tej sprawie), kiedy fo, byly juz pracownik Powiatowej Stacii Sanitarno-
Epidemiologicznej, na nosniku zewnetrznym, wyniést dane wrazliwe mieszkahcdw Polic zgromadzone w
okresie pandemii do kohca maja 2021 roku.

7 dostepnych danych statystycznych z ostatnich kilku lat, wyraznie widaé¢ duizy wazrost
cyberprzestepczodci w Polsce. W roku 2023 roku stwierdzono ponad 82 tys. przestepstw dotyczqeych
zdarzen popetnianych z KK. Natomiast liczbe tzw. incydentdw bezpieczenstwa w roku 2022 zgtoszono 322
tys. razy.

Zyjemy w $wiecie w ktérym kazdy z Nas, zna choé jedng osobe ktéra padta ofiarqg cyberprzestepstwa
czy to w sferze prywainej czy zawodowej. Przejmowanie kontroli nad kontem uzytkownika, promowanie
fatszywych inwestycji, konkursdw, ofert pracy, podsytanie ztosliwych oprogramowani, czy tzw. ,spoofing”,
czyli podszywanie si¢ pod innego uzytkownika aby zmyli¢ znajomych ofiary i wytudzi¢ informacje czy
pienigdze = 1o najczestsze rodzaje alakdw cyberprzesigpcdw w SM.

Sytuacija staje sie coraz bardziej niebezpieczna, a zrozumienie zagrozeh jest kluczowe aby moc skutecznie
chroni¢ sie przed atakami.

W zwiqzku z powyzszym prosze o informacje:

~CZy sq prowadzone systemalyczne audyty bezpieczehstwa i.oceny ryzyka pozwalajgee naidentyfikacie
stabych punktéw? Czy w §lad za audytem wdrazanie sq odpowiednie §rodki i/lub narzedzia zaradcze?

- czy istnigje lub czy jest przewidziany system szkoleh dia pracownikéw Urzedu Gminy | jednostek
przynaleznych, przetwarzajgcych dane osobowe/wrazliwe mieszkancow Polic, w zakresie zwiekszenia
poziomu bezpieczefstwa informacii oraz zdolnosci do skutecznego reagowania i zapobiegania, aby w
przyszto$ci zminimalizowa¢ ryzyko atakéw?e

- czy przewidziana jest kampania promujgca cyberbezpieczenstwo w sieci dia dzieci, mtodziezy i oséb
starszych?

- czy przewidziana jest profilaktyczna kampania ochrony danych osobowych skierowana do
mieszkahcdw Polic?

Regularne aktualizowanie wiedzy na temat bezpieczenstwa w $wiecie internetowym oraz stosowanie
odpowiednich §rodkdw ostroznosci, moie znaczqco zmniejszy ¢ ryzyko atakdw hackerskich, tym samym
zwigkszy< ochrone danych wrazliwych mieszkahcdw Gminy Police.
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