Zatagcznik Nr 5
do instrukcji w sprawie
zasad rachunkowosci

Instrukcja w sprawie zasad ochrony i archiwizacji zbioréw danych ksiegowych
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i nosnikéw informaciji w systemie komputerowym F-K

Przedmiot i zakres stosowania instrukcji.
Przedmiotem niniejszej instrukcji sg zasady zabezpieczenia i ochrony danych
ksiegowych, zbioru danych, programéw i nosnikbw magnetycznych stosowanych
w eksploatacji systemu informatycznego F-K i podsysteméw wspétpracujgcych z
tym systemem.
Ustalone w tej instrukcji zasady obowigzujg wszystkich uzytkownikow systemu
F-K i podsystemow wspotpracujgcych z systemem rachunkowosci Urzedu
wspomaganym za pomocg komputerow.
Reguty instrukcji obejmujg rowniez procedury w zakresie archiwizowania ksiag
rachunkowych, sprawozdan finansowych programéw i danych systemu
informacyjnego rachunkowosci.
Zasady ochrony danych, ich zbioréw, programow i nosnikéw informaciji w
systemie komputerowym F-K.
Ze wzgledu na szereg zagrozen w przetwarzaniu danych ksiegowych za pomocag
komputera uzyskane dane, ich zbiory, programy i nosniki danych podlegajg
szczegolnej ochronie, z uwagi na mozliwosci:
catkowitej utraty danych,
czesciowej utraty danych,
uszkodzenia danych podczas przetwarzania,
celowego wprowadzenia btednych danych przez osoby nieuprawnione,
wejscia w posiadanie danych przez osoby nieuprawnione,
réznych innych zagrozen.
W celu zapobiezenia istniejgcym zagrozeniom wprowadza sie nastepujgce
zasady:
wprowadza sie obowigzek sporzgdzania zapasowych kopii danych przy pomocy
programu archiwizujgcego w oparciu o0 dedykowane rozwigzania techniczne
stuzgce archiwizacji i zabezpieczeniu danych,
wprowadza sie obowigzek sporzgdzania Kkopii zapasowych co nalezy
wykonywaé w ustalonym cyklu,
wprowadza sie obowigzek sporzgdzania kopii zapasowych przez osoby
odpowiedzialne i wyznaczone dla tych czynno$ci,
nosniki zawierajgce zarchiwizowane dane muszg by¢ przechowywane do czasu
ponownego wykorzystania po zamknieciu, oraz przechowywane w innym
pomieszczeniu niz znajduje sie komputer zawierajgcy dane,
nosniki zawierajgce dane zarchiwizowane w ostatnim dniu roboczym tygodnia,
mogg zosta¢ powtornie wykorzystane, nie wczesniej niz po zakonczeniu
miesigca. Nosniki te przechowuje sie w zamknietym innym pomieszczeniu niz
znajduje sie komputer zawierajgcy dane,
nosniki zawierajgce dane zarchiwizowane przechowuje sie pod zamknieciem w
innym pomieszczeniu niz znajduje sie komputer zawierajgcy dane, i nalezy je
przechowywa¢ w odpowiednio zabezpieczonym miejscu poza siedzibg Urzedu,
a przynajmniej w oddalonym pomieszczeniu.
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W celu ochrony danych i ich zbiorow przed mozliwoscig ich catkowitej lub
czesciowej utraty w wyniku réznych nieprzewidzianych zdarzen wprowadza sie
ponizsze zasady:

od kradziezy sprzetu komputerowego, pomieszczenie, w ktorym znajduje sie
komputer zawierajgcy dane chronione, musi by¢ zamykane w okresie gdy nie
przebywa w nim zaden z pracownikdéw oraz odpowiednio zabezpieczone przed
mozliwoscig wikamania,

od catkowitego zniszczenia sprzetu komputerowego w wyniku pozaru, zalania
lub innych zdarzeh losowych, przechowywanie zapasowych kopii danych i
programu instalacyjnego winno by¢ zgodne w wyzej ustalonymi zasadami, a
poza godzinami pracy Urzedu, winien by¢ zapewniony nadzor nad
pomieszczeniami Urzedu,

od uszkodzenia sprzetu komputerowego spowodowanego niewtasciwymi
parametrami zasilania sieci energetycznej, wymagane jest zapewnienie
wiasciwego stanu instalacji zasilajgcej, stosowanie wytgcznie instalacji z
uziemieniem oraz zasilaczy awaryjnych Iub co najmniej urzgadzen
zapewniajgcych eliminacje przepieé wystepujgcych w sieci energetycznej,

od Swiadomego usuniecia danych z twardego dysku, obowigzuje maksymalne
ograniczenie dostepu do komputera zawierajgcego dane ksiegowe a takze
zakaz pozostawiania wigczonego komputera w sieci bez opieki lub mozliwosci
uruchamiania programu oraz dokonywania w nim jakiejkolwiek operacji z
klawiatury bez hasta dostepu,

od przypadkowego usuniecia danych przez uzytkownika, obowigzuje
szczegolna uwaga przy wykonywaniu operacji usuwajgcych zbiory (kasowanie,
formatowanie),

od przypadkowego usuniecia lub modyfikacji danych w wyniku dziatania innego
programu (wirusa), obowigzuje zakaz wykorzystywania komputera do
odtwarzania danych i uruchamiania programéw z jakichkolwiek nos$nikéw nie
poddanych uprzednio sprawdzeniu programem antywirusowym i bezposrednich
potgczen z rozlegtymi sieciami,
Ochrona danych przed uszkodzeniem w trakcie przetwarzania powinna byc¢
zapewnienia przez stosowanie przetestowanego uprzednio sprzetu i wkasciwych
parametréw zasilania.
Ochrona danych przed celowym ich znieksztatceniem przez osoby niepowotane,
polega na przestrzeganiu powyzszych ustalen oraz zdefiniowaniu dla kazdego
uzytkownika komputera w sieci lokalnej, administrator sieci obowigzany jest
dodatkowo ograniczy¢ dostep do katalogdow z programem ksiegowym wytgcznie
do uzytkownikéw uprawnionych.

Ochrona przez wejsciem w posiadanie danych przez osoby nieuprawnione
polega na:

przestrzeganiu postanowien dotyczgcych fizycznego ograniczenia dostepnosci
sprzetu,

przestrzeganiu postanowieh dotyczgcych zabezpieczeh programowych —
definicji uzytkownikow haset, przestrzeganiu zachowania poufnosci haset,
ograniczeniu do niezbednego minimum mozliwosci zdalnej pracy (spoza
siedziby Urzedu) na komputerze zawierajgcym dane ksiegowe,

przestrzeganiu zasad przechowywania kopii archiwalnych.
Zapewnienie prawidtiowych zasad systemu bezpieczenstwa danych polega na:
wyznaczeniu administratora lub administratorow odpowiedzialnych za
nadawanie okreslonych uprawnien pozostatym operatorom programu,
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posiadaniu przez wszystkich uzytkownikdbw programu identyfikatora
elektronicznego i hasta umozliwiajgcych rozpoznanie zapiséw dokonywanych
przez te osoby.
Wyznaczenie administratoréw sieci oraz dopuszczenie innych oso6b do danych
ksiegowych w systemie oprogramowania a takze do kontrolowania
przestrzegania przez te osoby postanowien ustalonych i przyjetych zasad
(polityki) rachunkowosci nalezy do Skarbnika Gminy.
Przy prowadzeniu rachunkowosci za pomocg komputerow system ochrony
danych polega na:
stosowaniu odpornych za zagrozenia nosnikow danych oraz sSrodkow ich
zewnetrznej ochrony,

systematycznym tworzeniu rezerwowych kopii zbiorow danych zarejestrowanych
na nosnikach komputerowych z uwzglednieniem zapewnienia trwatosci zapisow,
zapewnieniu ochrony programow komputerowych i danych informatycznego
systemu rachunkowosci, na zasadzie stosowania wiasciwych rozwigzan
organizacyjnych i programowych stanowigcych ochrone przed nieupowaznionym
dostepem lub zniszczeniem.

10) Przy prowadzeniu ksigg rachunkowych przy uzyciu komputeréw za réownowazne

Z nimi uznaje sie informatyczne zasoby rachunkowosci zorganizowane w formie
oddzielnych zbioréw danych, baz danych lub ich wyodrebnionych czesci bez
wzgledu na miejsce powstania i przechowywania. Umozliwia to posiadane przez
Urzad oprogramowania pozwalajgcego na uzyskanie czytelnych informaciji
dotyczgcych zapisow w ksiegach rachunkowych poprzez ich wydrukowanie lub
przeniesienie na inny nosnik danych o co nalezy zadbaé. W przypadku gdy
system ochrony zbiorow danych ksigg rachunkowych na nosnikach
komputerowych nie spetnia w petni warunkéw ich ochrony, to zapisy dokonane
na komputerowych nosnikach danych powinny by¢ wydrukowane najpdzniej na
koniec roku obrotowego. Przeniesienie i przechowywanie zapisow ksigg
rachunkowych na inny no$nik danych dopuszcza sie pod warunkiem zapewnienia
mozliwosci ich odtworzenia w formie wydrukow.

11) Ksiegi rachunkowe mogg mie¢ forme zbiorow utrwalonych na komputerowych

nosnikach danych pod warunkiem przestrzegania zasad ich ochrony jezeli sg,
podobnie prowadzone jak w formie tradycyjnej:

- trwale oznaczone nazwg Gminy, nazwg danego rodzaju ksiegi (zbioru) oraz

nazwag programu przetwarzania,

- starannie przechowywane z gory ustalonej kolejnosci.



